Cet article recense et synthétise les 10 idéegsesur le peer-to-peer et sur les dangers secesitqili lui sont liés:
certains points renvoient vers un tuto, une dénmatigh ou un article écrit par des collégues halpgue je remercie!

LES RISQUES SECURITAIRES DU PEER-TO-
PEER:

le point sur les 10 idées recues

M,.,.u@? \)fél' S HRIGTE

La pratique du peer-to-peer est massive sur ledd3(articuliers: la possibilité d'obtenir facilethdes oeuvres
musicales, audiovisuelles ou logicielles sans dé&mswn centime a naturellement rapidement séduinkense
majorité des utilisateurs du Web.

Néanmoins, nous autres désinfecteurs avons rapideronstaté que le peer-to-peer, justement pardes@aresse a
tous (et donc essentiellement a des néophytesareton architecture méme (téléchargement de fichans en
connaitre la source ni l'intégrité), pose de nonnbroblémes sécuritaires, en particulier de migisipnfections.

Sans rentrer dans la morale anti-peer-to-peemdiessiriels de la culture qui ne nous intéressaqgbéshacun en pense
ce qu'il veut!), nous allons tenter de centralissrarticles et tests démontrant la nocivité du-pegeer, sous ses
formes principales.

Ainsi vous serez prévenus des risques que vousisFcet que vous faites prendre a votre machine!

©rldée recue numéro 1:

"Je ne cours aucun risque judiciaire en téléchargeas des oeuvres protégées sur les réseaux de partage
FAUX

Le téléchargement d'oeuvres protégées est illégal.

I IEn France, le téléchargement d'oeuvres protégéessexpose a différentes sanctions, en particudieoupure
par votre FAI (Fournisseur d'Acces a Internet) de wtre connection(mais vous continuez a payer votre abonnem
&), voire bien plus si des poursuites sont engagésgu'atrois ans de prison et 300.000 euros d'amente

Je ne rentrerai pas dans les détails fastidieatifieeh la |€égalité du peer-to-peer. Pour ceuxagite question
intéresse, je conseille la lecture axdellent articlade Gof, modérateur déebulon, sur les sanctions judiciaires prise
contre les utilisateurs de peer-to-peer.

.IEn Suisse, les choses sont moins claires:




le site de la Société Suisse pour les droits desuesid’ ceuvres musicaleSYISA) indique que selon la jurisprudence,
"le téléchargement d'oeuvres protégées n'est agtgrisavec l'accord des ayants droit (les auteurseous sociétés de
gestion, les producteurs de supports sondres)

L'Association Suisse contre le pirataGé\FE, va plus loin en déclarant queelui qui reproduit sans autorisation des
exemplaires d’ceuvres resp. télécharge des filmg,jeléo etc. de I'Internet commet un acte illi@teeut étre puni
conformément a la loi sur le droit d’auteur Biemprisonnement jusqu’a 3 anainsi que d’'unemende jusqu’a
100'000.- Frs

Néanmoins, la SUISA, par souci d'hénnéteté, redbguidil n'existe pas encore de jugements de tribunauiesu
sujet, de sorte qu'il n'est pas encore possiblealecher définitivement la questioan 'absence de jurisprudence, le
débat reste donc ouvert.

Brldée recue numéro 2:

"Personne ne peut savoir que je télécharge, le Weatest I'anonymat!"
FAUX

Votre FAI (Fournisseur d'Acces a Internet) est celui quisvoue votre IP: il tient a jour pendant plusieunsis le
journal de toutes vos connectionset est tenu de les livrer a la Justice en catedeande motivée de cette derniéere.
Par ailleurs, en cas d'utilisation de peer-to-paee, simple vérification, depuis votre PC, des eations de votre
logiciel de partage suffit a vous faire repérereéfet, le principe méme du peer-to-peer, c'egetier entre elles des
machines, donc vous pouvez contréler quelles iBbeaectent chez vous. Il va sans dire qu'en régifoon peut voir
votre IP se connecter sur d'autres PC!

Tesgaz admin' deSpeedWel I'explique en détail, screenshots a I'appui, damgrticle concernant les dangers du
téléchargement partir de la commande Windowststat -ana

515
ns0 0 iste non exhaustive des IP des
achines se connectant a voire
C, et auxquelles vous éles
dgalement connectés.
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©ldée recue numéro 3:

"Et si je cache mon IP avec des logiciels comme HiP ou TOR, ou que je dispose d'une IP dynamique?"
FAUX
Sans rentrer dans les détails techniques sur oeégés, souvent inefficaces, il suffit de rappglex votre FAI, lui,

guelque soit I'lP "publique" que vous utilisez psurfer, est au courant de votre véritable IP atadgue vous
téléchargez/visitez avec.

Er|dée recue numéro 4:

"Avec I'ADSL et les connections rapides, je peux técharger a fond sans que ma connection n'en soudft
FAUX

Sans rentrer dans les détails techniques surdda'fiP-IP et les connections multiples, il est die s'adonner au
peer-to-peer surcharge votre connection: la mdkitde demandes de connections, partout dans leeysund
d'innombrables machinesature votre bande-passanteRésultats: déconnections intempestives, lentauingernet,
chargement des pages Web ralenti...

La preuve par I'absurde de cette surcharge? Lef§iteel d'eMule s'est senti obligé de fournir tuto pour, texto, e
pas asphyxier la muledont voici le screenshot:

{  elule
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+ Comment Luttar Contre L'averhond, He pas asphyxier sa mule pour de bons UL

Imité_Gigatonster_* {;} [ i Apguay 3004 & 20138 Musiags 21

sauwt )

Loverhead (ou surplys de bands passante) est Nennemi numern 1 de la mule, 1) est souvent 3 cause duneg mauvase configuration (exsmpla-typs duns mauvase
config) de la mule, Malheureusement, la config dot se faire en foncton de Nutlisation de la mude. 5 gllg o5t trop aggressive, vous dbes bannie}, 51 elle est trop faible,
wous ne profite: pas plelnement de votre capacité d'upload, donc vous télécharges malt

lowdda

Veici un petit tuto pouwr menimiser Foverhead pour ng pas asphysier la muly, et § dirg pour no pas saturer votre bande passanto. ]

Er|dée recue numéro 5:

"Les logiciels de peer-to-peer sont des logicielgiss, je peux les installer sans probleme”
Partiellement FAUX

Si certains logiciels de peer-to-peer sont saMule, Bittorrent...), et méme utilisés pour échanger de gros fishie
de maniére tout a fait Iégale et sans danger (ebeermp peut télécharger les images ISO d'instaltadie distributions
Linux via le protocolelorrent), nombre de softs de partages embarquent des sggivi& vous avez lu l'article de
Tesgaz vous avez pu constater que féaraainstallait des adwares: hélas ces logiciels né gas seuls!
Sham_Rock helper suinfos du Net, proposeun article recensant les exemples les plus conalmgitiels de peer-
to-peer embarquant des malwares.




Erldée recue numéro 6:

"Ok, mais eMule, lui, est un logiciel sain!"
VRAI mais...pas pour toutes les versions !
Malekal, admin' deMalekal.com, nous informe que des pirates ont développé urstovepiegée de ce logiciel, la

eMule Officiale qui installe I'adware rootkitdaviPromo/Magic Control.
Prudence!

Er|dée recue numéro 7:

"En téléchargeant des cracks ou keygens, je ne prés pas de risque (et jaugmente de facto mon pouvoi
d'achat @)"

FAUX

Nombre de cracks embarquent des virus, en pagrdeliterriblerootkit Bagle, qui pululle ces derniers temps, et qui
pour particularité de désactiver votre antivirustre pare-feu, et de s'attaquer méme aux outilsésele détruire!
Tesgazavait rédigé un article retracdhstallation d'un crack piégétMalekal a continué ce travail sur son site a
partir decracks téléchargés sur eMule

Bagle n'a pas I'apanage des virus déguisés ensovadkeygens: on retrouve aussittuMonde , duZlob DNS
Changer...

E*|dée recue numéro 8:

"Mais si je laisse de coté les cracks pour téléechger uniquement des mp3 ou des DivX, alors je ne dre rien!”
FAUX

S'il est vrai que les mp3 et Divx sont rarementsadt@s, il existe pourtant des fichiers musicawgps:Malekal,
toujours lui, a mis un a jown mp3 téléchargeant un faux codec audio, qui emuigde virudDNS Changer Video
Access

Par ailleurs, il est facile deléguiset un mp3 ou un DivX en virus: petit test sans prét: cliquez sur ce lien et
télécharger le fichiegicar.mp3 (nota: c'est absolument sans danger)

Fichier musical mp3---> le lien ne marche plus, je le changerai des que silsle

Normalement, ce lien lance le téléchargement d'p8 nippé embarquadicar, un fauxvirus inoffensif utilisé pour
de simples tests de démonstration: j'espére que mativirus s'est manifesté!

Si je change Eicar par un vrai virgs,peux donc vous infecter...via un fichier musical

Il va sans dire que la méme chose est faisableyofichier vidéo, voire un fichier image.

Erldée recue numéro 9:

"Par contre, si je télécharge un torrent depuis ursite dédié réputé, comme MiniNova par exemple, jeus sOr
gue ce fichier sera sain et opérationnel: les admistrateurs du site I'auront testé préalablement, owbien les
utilisateurs auront indiqué dans les commentaires ag le fichier est infectieux”

FAUX

J'ai fais le test moi-méme: j'ai instal&@orrent aprés avoir virtualisé mon systeme au cas ougjsuns inscrit sur
MiniNova, et j'y ai téléchargé au hasard 14 toseatd cracks. Puis je me suis concentré sur lesridiprs a étre



arrivés: en voici la liste:

0 Cracks_test_mininova

Fichier Ediion  Affichage Favorie  Outie 7 | A
- | = (|| [ Dossiers i [+
V| Avira AntiVic GmbH Y i :
/" PersonalEdition Classic (Gre. . 7 VP Shifter_v2,2.2-CRACKE... I'Yahoo. Messenger Password,..

- E | Classic Pc Games We Love-The
/ 4DiskClean.Pro, 2008.Ind.-5nD

Transport Tycoon Deluxe
“ Registry Mechanic 7

k | Kaspersky Internet Security
2008 Updated With Werking Key
far Archilyis

rar Archive

Je les ai ensuite analysés, en bloc d'abord, a@#23%: ¢ca commence mal!

Eg Analyse de I'ordinateur - ESET NOD3Z Antivirus

S

Analyse de l'ordinateur a la demande

Analyse termingée avec succes
Analyse terminée an 9@ secondes, ¢
Hombre total d'objets analyseés : 225

MWeombre d'objets infectés : 2
Nombre d'objets nettovés : 0

Ci\Documents and Settings\Uge'Bureau\Cracks_test_mininova'Reglstry Mechanic 7.exe = RAR » music.exe = RAR » Reglstry Mechanic 7.exs = ZIP » ow44408,odb - archive endommagées
Ci\Documents and Settinos\Ugo\Bureaw\Cracks_test. miningva\Reaistry Mechanic 7.&xe = RAR = ady exe - Win32/TrajanDownlzader, Small,H5G cheval de troie

Ci\oiocuments and SettingsUgn'Bureau\Cracks_test_mininovall ! TP _Shifter_v2. 2. Z-CRACKED! NsetupIPShifterSetup. exe » CAB » 5155262 2xe - Win32/adware, Virtumonde application
C:\Documents and Settings\Ugo Bureau \Cracks_test_mininova4DiskClean, Pro. 2008, Indl, -SnDYDiskClean, Pro, 2008. Inc,-SnD.zip = ZIP » 4DiskClean Pro, 2008.Ind,-Sn0. exe - archive endommagée

J'ai ensuite procédé a des analyses individuedigdichiers, cracks, patches etc...Résultats:

Le crackAntivir ... ne contenait pas de crack!

Le crack4DiskCleanest trop volumineux pour étre analysé en lignepmpris en SandBox...idem pour le
crackKaspersky, hélas.

Le cracklPShifter est semble-t-il infecté:

minineva I

| | .S.earc:.l."l EEEI-D::h |lsenet -We.h searda

Home | Browse categones » |Upload « | Advanced search | Community = | Search dloud | Statistics

Location: Mininova > Categories > Software > Windows - Security > [UITP Shifter vZ 2 2-CRACKED!!|

| General information || DEtawis” Comments (@) + Thanks (0) |

NP Shifter v2 2 2-CRACKED!!!

Download this torrent! or use the magnst link
HIIP: Shifter v2.2.2-CRACKED! . .torrent
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|Fichier IPShifter.exe regu le 2008.06.26 15:56:50 (CET)
Antivirus Version Dermiére mise & jour [Résultat
AhnLab-¥3 Z00B.6.26.0 2008.06.26 =
Antivir 7.B8.0.59 2008.06.26 -
Anthentiom 5.1.0.4 2008.06.25 -
hvast d.8.1195.0 2008.06.26 -
VG 7.5.0.516 2008.06.26 -
jBithafendar 7.2 2008.06.26 -
CAT-QuiokHeal 9.50 2008.06.26 -
1 amRY 0.93.1 2008.06.26 -
[Drieb 4.44.0.09170 2008.06.26 -
sSafe 7.0.17.0 2008.06.25 Suspicious File
eTrust-Vet 31.6.5907 2008.06.26 -
|Bwido 4.0 2008.06.26 =
|F-Frot 4.4.4.56 2008.06.25 -
|F-secure 7.60.13501.0 2008.06.24 ad
Fortinet 3.14.0.0 2008.06.26 =
Ghata 2.0.7306,1023 2008.06.26 =
Ikarus T3.1.1.26.0 2008.06.26 -
[taspersky 7.0.0.125 2008.06.26 -
Mohfes 5325 2008.06.25 -
Minrosoft 1.3704 Z008.06.258 -
oD 322 3221 2008.06.26 -
[Horman 5.080.02 200B.06.26 -
EBanda 5.0.0.4 2008.06.26 Susplelous file
Preval 2 2008.06.26 -
[Rising 20.50.32.00 2008.06.26 =
Sophos 4.30.0 2008.06.26 -
Sunbelt 3.0.1153.1 2008.06.15 [VIFRE. Suspicioua
Syman tec 10 2008.06.26 =
[TheHaoker 6.2.92.362 2008.06.26 -
TrendMiore 8.700.0.1004 2008.D06.26 =
(VAT 3.12.6.8 2008.06.26 -
VirusBustex 4.5.11.0 2008.06,.23 =
(Webhwagher-Gateway 6.6.2 2008.06.26 orm . Win32 . Malwars . gay

En plus, le crack crée des clés de registre pomoias louches:

Thanks for taking the time to submit vour samples to the Norman

Sandhox Informacion Center,

[ DetecrionInfo ]

* Sandbox pame: NO MALWARE
* Signature pame: NO VIRUS

* Compressed: YES
*-TL5 hopks: YES

* Executable type: Application
= Executsble file structure: Oﬂ'

[ Chnanges to registry ]
Aocesases Regiscry key "HECU\Software\Borland\Lacales™,
Aciesses Registry key "HELM\Softwere\Borland\Locales™,

Hccesaes Registry key "HECU\Software\Borland)Delphi'Locales™.
Creates key "HKCH\SGftHaIE\EDﬁID\{4ﬁFRiFlE—CiDE—4453—ghﬁg—gz5ﬂﬂfgﬁzﬁﬁﬁ}".

* Sets walue "YongHuXingMing"="NULL"|in key "HECU\Softwere\RppID\{4BFAIF1F-C4D6-4458-9A69-925BDF0426061",
* Sers walus "ZnuCsXuLeiMa®="NULL" ih key "HECU\Software\AppID\{4BFAIF1E-C4DE-4458-SRES—S25BDF0426061",
* Sets walue "AnZhuangRiQi™="" in ke "ﬂKCH\SthURIETﬁp?ID\{43FRiFlE—CiDE—&ﬁEE—gﬁﬁg—gzﬁﬂﬂFQﬁzﬁﬂﬁ}".

* Sers walus "YunXingoRiQiv"="" in key| "HECT\Softwere\RppID\ {48FAIFIE-CADA-4453-9RA9-S25BDF042506}".

Le crack de l'outil pour hacker un compte Yahooyp&ration des mots de pasdghoo Password est

infecté:




Antivirus
Ahnlab-V3
AntiVir
Authentium
AvVast
AVE
Bithefender
CAT-{uickieal
Clam®V
TOrieb
ejafe
eTrust-Vet
Ewidp
F-Brot
F-Secure
Fortinet
zlata
Tkarus
Kasperalky
M¥oATee
MicrosnEt
HOD32v2
Norman

Panda

Fichier setup.exe recu le 2008.06.26 17:31:26 (CET)

Situation actuelle: terminé
Résultat: 4/33 (12.13%)

|Gther )

2 0T imaceRAT . 21 Msemint

Version E:g:i’;u . Résultat
2008.6.26.0 2008.06.26 -

T.0.0.59 2008.06.26 -

5,1.0.4 2008,.06.25 -

4,.8.1195,40 Z008.06.26 Win3zZ:Trojan—gen
T.5.0.916 2008.06.26 -

Tl 2008.06.26 -

.50 2008.06.26 -

.93 2008.06.26 -

4,44.0,08170 Z008.06.26 -

b = 5 o 2008.06.26 -

F1.6.5907 2008.06.26 -

4.0 2008.06.26 -

4.4.4.58 2008,.06.25 -

T.60.13501.8 Z004.06.24 Suspicious:W
3.14.0,0 2008.06.26 -

Z.0.7306.1023 20048, 06.26 Win3z:TroJan—gen
13.1.1.26.0 2008.06.26 -

T7.0.0.125 2008.06.26 -

93235 2008,.06.25 -

Hone 2008.06.26 -

3221 2008.06.26 -

5.80.02 2008.06.26 -

o,.0.0.4 Z008.06.26 Suspiciogs fils

Le dossielClassic PC Games Tycoorontient un patch piégé:

b2 YoraL |

7 @

] | |HTML|

FPichier OpenTTD v0.4.7.

exe recgu le 2008.06.26 17:48:51 (CET)

Bntivirus Version Derniére mise a jour Résultat

Drileb 4.44.0.09170 2008.06.26 Trojan.PWS.Gamania,B044

Ewido 4.0 2008.06.26 Dropper . Agent . dkp

F-Secure 7.60.13501.0 2008.06.24 Trojan-Dropper.Win32 .Delf.ano
GData 2.0.7306.1023 2008.06.26 Trojan-Dropper.Win32 .Delf anc
Ikarus T3.1.1.26.0 2008.06.26 Backdoor.Win32.GrayBird. 1o
Kaspershky 7.0.0.125 2008.06.26 Trojan-Dropper.Win32.Delf.anc
Panda 9.0.0.4 2008.06.26 Suspicious file

TrendMioro 8.700.0.1004 2008.06.26 TROJ DISKEN.A

[VBA32 3.12.6.8 2008.06.26 suspedted of Backdoor.XiaoBird.2

Le crackRegistry Mechanicembarque un InfoStealer/Trojan Downloader (ady.guese connecte tout seul

au Web: mon pare-feu l'intercepte en vol:



Description de cet exécutable infectieux par Prslcésary:

Le scan VirusTotal est accablant:

Moralité: sur 7 cracks téléchargés MiniNova, un n'est pas un crack,sont des virus
On peut en conclure que tous les autres sites pampales torrents, des fichiers eDonkey, voirdéergeurs en ligne



comme RapidShare ou MegaUpload, peuvent égalemambger, parfois a leur corps défendant, de telsdis
infectieux.

Erldée recue numéro 10:

"Donc, il me suffit d'analyser sérieusement les creks téléchargés pour m'assurer qu'ils sont sains"
FAUX

Les éditeurs de malware modifient perpétuellemeuntsl virus afin qu'ils échappent aux analyses.a@ertvirus mutent
méme tout seuls pour échapper aux antivirus, colmammalware Virut. D'autres désactivent carrémestpmtections
afin de s'installer tranquillement.

Ne perdez pas de vue que les antivirus ont touputemps de retard dans la chasse aux malwakesisils est
récent, ou si c'est une variante d'un virus colasuanalyses peuvent ne rien détecter. Pour algasrack peut étre
dangereux. Se fier a une analyse antivirus quiébectke rien sur un crack, c'est prendre de grqaes La preuve:
mon antivirusNOD32, pourtant réputé, n'a pas réagi face a certaingsleracks.

Conclusion: on voit clairement que le peer-to-peearegorge de foyers d'infections; il n'y a qu'a allerfaire un tour
sur nos forums de désinfection pour s'en convaincte

A vous de faire votre choix maintenant, en connaiasice de cause!



